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 خلاصه مدیریتی

روزه اخیر با رژیم ۱۲ناپذیر تغییر کرده اسلات  جنگ  ماهیت منازعه علیه جمهوری اسلالامی ایران به شلاکلی برگ لات
در حوزه   ویژهجنگ اقتصلالاادی به صلالاهیونیسلالاتیف صلالارفار یک درگیری نبامی نبودف بلکه اعلام رسلالامی ورود به یک 

فیزیکی در حال گسلالاترا اسلالات؛ جایی که -بود  میدان اصلالالی نبرد از حوزه فیزیکی به حوزه سلالاایبری  نیز  سلالاایبری
شلاوند  حملات  های حیاتی با هدف فلج کردن اقتصلااد و تعلاعیف انسلاجام اجتماعی حراحی میحملات به زیرسلااخت
های صلانعتیف بانکی و خدمات عمومی ایرانف حوادیی مجزا نیسلاتندف بلکه کارزاری مسلاتمر از یک پیچیده اخیر به بخش

 روند جنگ ترکیبی به شمار می

کند که وضلالاعیت دفاعی کنونی ایرانف که ری لالاه در رویکردهای امنیتی سلالانتی و مبتنی بر این گزارا اسلالاتد ل می
حفاظت از محیط پیرامونی داردف در برابر این تهدیدات مدرن به شلالاکلی خنرنان ناکافی اسلالات  یک شلالاکاف حیاتی  

و پاسلا  پراکنده ک لاور   -دهد  که نقاط اتصلاال میان فناوریف اقتصلااد و جامعه را هدف قرار می  -میان راهبرد دشلامن  
 وجود دارد 

ایبریتاب  سلاازی یک معماری ملیدر پاسلا ف این گزارا توسلاعه و پیاده کند  این صلارفار یک را پی لانهاد می آوری سا

اسلات که بر یک تغییر   مبتنی بر انکار  بازدارندگیحرح دفاعی نیسلاتف بلکه یک راهبرد جامع و ملی برای تقویت  

  این معماری بر "آوری با فرض وقوع نفوذتعلامین تا "به    "جلوگیری از نفوذ"پارادایم بنیادین اسلاتوار اسلات: گذار از  
تداوم عملیات اقتصلاادی در شلارایط  (  ۲ ( حکمرانی یکپارچه و بازدارندگی فعالف۱چهار رکن راهبردی بنا شلاده اسلات:  

 .( بسیج سرمایه انسانی و اقتصادی4پدافند هوشمند در عمقف و  (3 نبردف

کند  این یک هزینه از دسلات رفته نیسلاتف بلکه یک آوری سلاایبری را بازتعریف میگذاری در تا این گزاراف سلارمایه

تواند به حور همزمان حاکمیت ف ایران می"پر دیجیتالسلا  "گذاری ملی با کاربری دوگانه اسلات  با سلااختن این  سلارمایه
خود را در برابر تهاجم خارجی ایمن سلالاازد و رشلالاد یک صلالانعت فناوری و امنیت سلالاایبری داخلی در کلار جهانی را 

 کاتالیز کند و بدین ترتیبف موتور جدیدی برای شکوفایی اقتصادی و یک مزیت راهبردی برای آینده خلق نماید 

اتاق بازرگانی    م لاارکتاین گزارا خواسلاتار ت لاکیف فوری یک کارگروه م لاترن میان دولت و بخش خصلاوصلایف با  
 سازی پی نهادهای این گزارا است  تهرانف برای عملیاتی
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 مقدمه

آوری و مدیریت فناوری احلاعاتف و تهدیدات سلالاایبری در تا "ن لالاسلالات اخیر در اتاق بازرگانی تهران با عنوان  

ف اجماع نبری میان کارشناسان بخش دولتی و خصوصی را برجسته ساخت: منازعه با رژیم "شرایط جنگ و پساجنگ
ای نوین و مسلاتمر از جنگ ترکیبی شلاده اسلات  این واقعیت در  روزهف وارد مرحله  ۱۲ویژه پس از جنگ  صلاهیونیسلاتیف به

 های اقتصادی و اجتماعی ایران تجلی یافته است ترین زیرساختحملات هدفمند و مکرر به حیاتی

قلعه و "های امنیتی سلانتیف که بر سلااختن یک دژ دیجیتال نفوذناپذیر ورویکرد  کند که مدلاین گزارا اسلاتد ل می

های موجود در  پذیریاند  دشلامن از پیش در داخف دیوارها حعلاور دارد و از آسلایب( متمرکز هسلاتندف منسلاوش شلاده"خندق
کند   برداری میتنیده بهرههای صلانعتی قدیمی و شلابکه پیچیده خدمات دیجیتال درهمافزارف سلایسلاتمزنجیره تأمین نرم

 حملات به صنایع فو د و سامانه توزیع سوخت ک ورف گواه آشکار این واقعیت است 

دهنلاده یلاک درن حیلااتی و نوین در میلاان رهبران  برگزاری چنین ن لالالاسلالالاتی در اتلااق بلاازرگلاانیف بلاه خودی خود ن لالالاان
اقتصلاادی ک لاور اسلات: مرز میان ریسلاک تجاری و ریسلاک امنیت ملی از میان رفته اسلات  اتاق بازرگانی دیار تنها 

وکارها نیسلالالاتف بلکه به نق لالالای خنیر به عنوان یکی از مدافعان خط مقدم یبات اقتصلالالاادی و متولی منافع کسلالالاب
 کننده بازدارندگی ملی رانده شده است تقویت

ابدر پلااسلالالا  بلاه این شلالالارایطف این گزارا پلاارادایم جلادیلاد   کنلاد  بلاا الهلاام از را معرفی می  طراحی  بر  مبتنی آوریتا

های حیاتی منازعات مدرنف بقای ملی دیار به جلوگیری از هر حمله بسلالاتای نداردف بلکه به توانایی مقاومت در  درر
ها و بازیابی سلاریع عملکردها و در عین حال حف  کارکردهای حیاتی وابسلاته اسلات  برابر حملاتف محدودسلاازی آسلایب

آوری مبتنی بر فرض تا "به    "امنیت مبتنی بر پی ایری"است  این گزارا تغییر پارادایم از    آوریتاباین جوهره  

 کند را به عنوان سنگ بنای راهبرد آینده پی نهاد می "وقوع نفوذ

پردازدف سلاپس یک های حیاتی ایران میهای خاص زیرسلااختپذیریاین یادداشلات سلایاسلاتیف ابتدا به ت لاخیی آسلایب

دهد و در نهایتف یک نق لاه راه م لاخی و عملیاتی برای ارائه می  آوری ملیتابمعماری دقیق و چهار رکنی برای 

کند  این نق لاه راه نه به عنوان یک بار اضلاافیف بلکه به اجرای م لاترن توسلاط بخش دولتی و خصلاوصلای ترسلایم می
پذیری حیاتی به منبعی از قدرت پایدار ملی و پویایی اقتصلالاادی  عنوان یک فرصلالات راهبردی برای تبدیف یک آسلالایب

 بندی شده است قا 

 های ایران در برابر نبردهای ترکیبیپذیریانداز تهدید: آسیبارزیابی چشم

 فیزیکی-دکترین دشمن: اخلال سایبری

دهد که راهبرد دشلالامن از سلالارقت احلاعات فراتر رفته و بر ایجاد اخلال ملمور و تحلیف حملات اخیر ن لالاان می
فیزیکی برای فلج کردن صلانایع کلیدی و کاشلاتن بذر نارضلاایتی عمومی متمرکز شلاده اسلات  اهداف با دقت برای ایجاد  
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شلاوند  این رویکردف یک تحلیف دقیق از زنجیره ارزا اقتصلااد ایران را در  حداکثر تأییر اقتصلاادی و روانی انتخا  می
هلاای دیجیتلاالف فیزیکی و اجتملااعی بلاه دهنلاد کلاه در آن سلالالایسلالالاتمپس خود دارد؛ مهلااجملاان نقلااحی را هلادف قرار می

ها بی لاترین تأییر آب لااری را به همراه دارد  انتخا  اهدافی  اند و اخلال در آنترین شلاکف به یکدیار متصلافشلاکننده
وسلاازف صلانعت و صلاادرات( تصلاادفی نیسلاتف ونقف و زندگی روزمره( و فو د وتأییر بر سلااختچون سلاوخت وتأییر بر حمف

فیزیکی تازه   –این اختلال سلاایبری   های اقتصلاادی ک لاور اسلات گیری هوشلامندانه گلوگاهدهنده هدفبلکه ن لاان

ایبری حمله  رخداد اول،    –الهای اخیر نیز رش داده اسلات   نیسلاتف در سلا نایع فودد  سا  :1401 ماهتیردر به صا
های بزرگی چون فو د مبارکه و فو د خوزسلالاتانف قلب صلالانعتی ک لالاور را ن لالاانه گرفت و به توقف حمله به شلالارکت

ومرتبط بلاا خلاانواده   "Chaplin"( بلاه نلاام  Wiperای وکننلادهعملیلاات تولیلاد منجر شلالالاد  این حمللاه از بلادافزار پلاان
ها بود  این امرف ها و سلایسلاتم( اسلاتفاده کرد که هدف آن نه جاسلاوسلایف بلکه تخریب کامف دادهMeteorبدافزاری  

رخداد دوم،    –و   رسلااند نیت آشلاکار دشلامن برای توقف تولید و تحمیف خسلاارت مسلاتقیم اقتصلاادی را به ایبات می

ت  اختلال در وخا ه توزیع ساا انا اما اری   ساا ه تا اهآذر، با دادف  این حمللاه کلاه برای دومین بلاار رش می  :140۲  ما

مسلالاتقیمار خدمات عمومی را برای ایجاد اخلال اجتماعی گسلالاترده و تعلالاعیف اعتماد عمومی به توانایی دولت در ارائه 
ای آشلاکار از هاف مؤلفهآمیز بر روی نمای لاارهای جایااههای تحریکخدمات اسلااسلای هدف قرار داد  اسلاتفاده از پیام

 جنگ روانی بود که با هدف ت دید تنش حراحی شده بود 

 دیجیتال-روزه و جبهه جدید مالی 1۲جنگ 

های مالی و اقتصلااد دیجیتال ک لاور  روزه اخیرف جبهه جدیدی از نبرد اقتصلاادی را گ لاود که در آن زیرسلااخت  ۱۲جنگ  
 به اهداف اصلی تبدیف شدند 

اخت  به  حمله • هه  )بانک  بانکی  زیرسا ارگاد::  و  سا گنج لاک  "در جریان این جنگف گروه هکری    پاسا

( که به رژیم صلاهیونیسلاتی منتسلاب اسلاتف مستولیت حملات گسترده به Predatory Sparrowو  "درنده
های  های امنیتی در پورتگیری از ضلالالاعفهای سلالالاپه و پاسلالالاارگاد را بر عهده گرفت  مهاجمان با بهرهبانک

ها را به دسلالات گرفتند  در حالی که بانک سلالاپه با کمک سلالاایر (ف کنترل زیرسلالااختILOمدیریتی سلالارورها و
مدت مواجه شلاد که حتی پس  ها توانسلات خدمات حیاتی را حف  کندف بانک پاسلاارگاد با اختلا ت حو نیبانک

سلاایت آن گردید  این از و   "بانکداری مجازی"ها به حور کامف برحرف ن لاد و منجر به حذف بخش  از هفته
لال در خدمات روزمره و تعلالاعیف اعتماد عمومی به نبام بانکی حراحی شلالاده حملات که با هدف ایجاد اخت

 این بخش حیاتی را آشکار ساختند  آوریتابهای جدی در بودندف ضعف

ه • ه  حملا رافی  با همزملاانف بزرگترین صلالالارافی رمزارز ایرانف نوبیتکسف هلادف   )نوبیتکس::  رمزارز  صاا

میلیون د ر شلاد  این حمله که مسلاتولیت آن    50حدود  ای پیچیده قرار گرفت که منجر به سلارقت مبلغی  حمله
بر عهده گرفتف ماهیتی کاملار سلایاسلای و روانی داشلات؛ چرا که هکرها بخش   "گنج لاک درنده"را نیز گروه  

ها را های سلافارشلای با شلاعارهای ضلادحکومتی منتقف کرده و عملار آنهای سلارقتی را به آدرربزرگی از دارایی
   اعتمادی اسلاتسلاوزاندند تا ن لاان دهند هدف لاان نه سلاود مالیف بلکه ضلاربه زدن به اقتصلااد دیجیتال و ایجاد بی
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تری را در زنجیره تأمین های عمیقپذیریعلاوه بر سلارقتف انت لاار سورر کد و احلاعات داخلی پلتفرمف آسیب
 های اقتصاد دیجیتال ک ور به نمایش گذاشت افزار و امنیت زیرساختنرم

 های سیستماتیکشناسایی ضعف

ای دارد که باید به صلاورت بنیادین برحرف  های سلااختاری و تکرارشلاوندهپذیریموفقیت این حملاتف ری لاه در آسلایب
 شوند:

یب • عف :1  پذیریآسا ازی  در  ضا   "آفلاین "ادعای مکرر مبنی بر   :"یفرض"  انزوای  و  شبکه  جداسا

های حیاتی مانند سلاامانه سلاوختف با موفقیت حملات به چالش ک لایده شلاده اسلات  این یا ایزوله بودن سلایسلاتم
ن لاده یا ناامن وجود دارند و اصلاول بنیادین امنیتی مانند بینیدهد که مسلایرهای دسلاترسلای پیشامر ن لاان می

اند  سازی ن ده( و معماری اعتماد صفر به درستی پیادهNetwork Segmentationجداسازی شبکه و

( را Zero Trustو  "فرضاعتمادی پیشمدل امنیتی مبتنی بر بی"سلاازی فوری  این ضلاعفف ضلارورت پیاده
 سازد آشکار می

مسیر نفوذ احتمالی در حمله به صنایع فو دف    پذیر:آسیب  افزارنرم  تأمین  زنجیره  :۲  پذیریآسیب •

افزارهای کنترل صلانعتی ومحصلاول شلارکت ایریسلاا( بوده اسلات  اسلاتفاده از پذیری در نرمبرداری از آسلایببهره
افزار در صنایع حیاتیف یک نقنه ضعف بزرگ در مدیریت شده نرمروزن ده یا حتی کرنهای قدیمیف بهنسخه

دهنده وابسلالاتای سلالایسلالاتماتیک به زنجیره تأمین و یک دعوتنامه آشلالاکار برای مهاجمان اسلالات  این ن لالاان
 افزارهای شخی یالث بدون ارزیابی امنیتی کافی است نرم

ب • یا ا  :3  پذیریآساا کا اوری  همگرایی  در  شاا اوری  و  :IT)  اطلاعات فنا   ::OT)  عملیاتی فنا
( قرار OT( و فنلااوری عملیلااتی وITهلاای فنلااوری احلاعلاات وترین تهلادیلادهلاا در نقنلاه تلاقی شلالالابکلاهخنرنلاان

های سلالالاازمانی(ف به سلالالامت محیط بسلالالایار ومانند ایمیف  ITدارند  مهاجمان پس از نفوذ به محیط کمتر امن 
کنلادف حرکلات هلاای بنزین( را کنترل میهلاای فو د یلاا پملا کلاه فرآینلادهلاای فیزیکی وملااننلاد کوره OTحسلالالاار 

توسعه "پذیری بزرگ ملی است و لزوم ف یک آسلایبOTهای  شلاده برای سلایسلاتمکنند  فقدان امنیت حراحیمی
 کند ها را دوچندان میسازی آنو ایمن "OTهای زیرساخت

 آوری سایبری: یک نقشه راه برای اقدام مشترکمعماری ملی تاب

نار اسلات  این بخش برای مقابله با این تهدیدات چندوجهیف ک لاور نیازمند یک معماری امنیت ملی منسلاجم و آینده
کند  این یک یک چارچو  راهبردی چهار رکنی را به عنوان هسلالالاته اصلالالالی پی لالالانهادهای این گزارا معرفی می

 کند نار و یکپارچه است که در آن هر رکنف دیاری را تقویت میمعماری کف
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 فرماندهی و کنترل یکهارچه؛ از حکمرانی تا بازدارندگی فعالرکن اول: 

( اسلالالات که کارآمدی آن در دفاع  Whole-of-Societyو  "کف جامعه"اصلالالاف بنیادین این رکنف اتخاذ رویکرد  
ای فراتر از توان یک نهاد دولتی اسلات و نیازمند همکاری  سلاایبری اوکراین به ایبات رسلاید  دفاع سلاایبری ملیف وظیفه

 مؤیر است  بازدارندگینفعان برای ایجاد نقی و اعتمادساز میان تمامی ذیبی

 کلیدی: اقدامات

ایبری  بحران کارگروه  ایجاد • های  این اقدامف پی نهادهای مختلف برای ت کیف کمیته  خصوصی:-دولتی سا

کند  این کارگروه که با حعلالالاور نمایندگان وزارت ارتباحاتف مرکز ملی  م لالالاترن را در یک نهاد قدرتمند و اد ام می
ها واکنش ن لاان شلاودف نه تنها به بحرانا ختیار از اتاق بازرگانی ت لاکیف میای تامفعلاای مجازیف مرکز افتا و نماینده

های  ریزی م لاترن و نبارت بر رزمایشگذاری احلاعات تهدیدف برنامهدهدف بلکه به حور مسلاتمر در زمینه اشلاترانمی
 سایبری ملی فعالیت خواهد کرد 

امانه  اندازیراه • دار  ملی  سا ایبری:  حملات  هشا برای   "سلاامانه ملی ه لادار حملات سلاایبری" سلاازیپیاده سا

شلالاده  بندیهای حبقهوکارهاف یک گام حیاتی برای گذار از گزاراارائه احلاعات تهدید عملیاتی و بلادرنگ به کسلالاب
 رسانی انبوه و مؤیر است دولتی به یک سیستم احلاع

هی  • ازیچابک  و  تسا ف  " گذاری تسلاهیف مقررات  "و  "کاهش نهادهای نبارتی موازی"برای تحقق    مقررات:  سا

گذاری در امنیت را ت لاویق کندف نه آنکه نوآوری را با بوروکراسلای  باید یک محیط قانونی چابک ایجاد شلاود که سلارمایه
هایی اسلات که برای شلارکت  "(Legal Safe Harborsو   های امن قانونیپناهااه"این شلاامف ایجاد    د خفه کن

 گذارند احلاعات تهدید را به اشتران می

 شدههای توزیعوکار و زیرساختبقای اقتصادی در میدان نبرد؛ تداوم کسبرکن دوم: 

اصلاف بنیادین این رکنف تعلامین بقای دیجیتال و اقتصلاادی از حریق حف  کارکردهای حیاتی در حین و پس از حمله  
 اند آوری ساخته شدههایی است که برای بقا و تا است  این امر مستلزم حراحی سیستم

 کلیدی: اقدامات

ه الزام • دوین  با ایطرح آزمون  و تا داوم  ها ب تا ارکساا هلاا و الزام سلالالاازملاان "اجرای  ::BCP/DRP) وکا

تر های جامعحرح  "و   "  (DRPها به داشلاتن نق لاه پ لاتیبان احلاعات و سلاناریوی بازگ لات به شلارایط عادی وبانک

ها باید  ایربخ لای این حرح 1های حیاتی تبدیف شلاود باید به یک الزام قانونی برای بخش  "(  BCPوکار وتداوم کسلاب

 آزمایی گردد به صورت منبم راستی " مانورهای عملیاتی پدافند  یرعامف "از حریق 

این یک پی لالانهاد حیاتی اسلالات  تجربه اوکراین در   اوکراین:: از  آموخته  )درس  ابر  به راهبردی  مهاجرت •

( درسلات در آسلاتانه تهاجمف از AWSهای ابری عمومی امن ومانند  ها داده دولتی و بانکی به زیرسلااختانتقال پتابایت



8 

 

ازنگریاین گزارا قویلاار خواسلالالاتلاار     فروپلااشلالالای دوللات و نبلاام ملاالی آن ک لالالاور جلوگیری کرد  در  راهبردی  با

ت یاسا ازیبومی هایسا شلاده  شلاده و توزیعهای پ لاتیبان رمزنااریسلاازی نسلاخهاسلات تا امکان ذخیره  داده  سا

اسدادهالمللی از بین ترین حرح بازیابی فاجعه در  اما عملیاتی ک لاور فراهم شلاود  این راهبردف نهایی  های غیرحسا

 40ارزشلای بال  بر    ۲0۲5برابر تهدید حملات فیزیکی به مراکز داده داخلی اسلات  بازار جهانی امنیت ابری که در سلاال 
 دهنده بلوغ و اهمیت این فناوری است میلیارد د ر داردف ن ان

اد ویژه  مناطق  ایجاد • نه  تبدی  دیجیتال:  اقتصا ی   پاشا ت  به  تمرکزگرایی  آشا رمایه  فرصا  گذاری:سا

عبیم ایجاد    سلایسلاتماتیک  ریسلاک  یک  تهرانف  در  ک لاور  محتوایی  خدمات و  داده ترافیک  از  درصلاد  90تمرکز حدود  

( در برابر Single Point of Failureکرده اسلات  این تمرکزگراییف پایتخت را به یک نقنه شلاکسلات واحد و

شلادگی  آورانهف حرکت به سلامت توزیعکند  راهکار تا حملات سلاایبریف بلایای حبیعی یا تهدیدات نبامی تبدیف می

در    "شلانژن"شلاود با الاوبرداری از تجار  موفق جهانی مانند  زیرسلااخت با راهبری بخش خصلاوصلای اسلات  پی لانهاد می

  میلیون  30  از  بیش و  3داده  اختصلااص  خود  به را  چین  صلاادرات  از  درصلاد  60و   FDI  از  درصلاد  46چین که به تنهایی  

  ایجاد(  ماکو  و ق م  آزاد  مناحق  مانندو  ک ور  راهبردی  نقاط  در  "دیجیتال  اقتصاد  ویژه  مناحق"  استف  کرده  ایجاد  شغف

  در  درصلاد  ۱5  به  درصلاد  ۲5ها از های مالیاتی جذا  ومانند کاهش مالیات شلارکتاین مناحق با ارائه م لاوق 2 شلاود

( و حمایت از زنجیره GPUو  گرافیکی  پردازا  مزارع  شدهفتوزیع  داده  مراکز  شامفو  پی رفته  هایزیرساخت و(  شنژن

این رویکرد نه تنها  4المللی تبدیف شلاوند گذاری داخلی و بینتوانند به قنبی برای جذ  سلارمایهمی  ارزا سلایلیکون(ف

های عملیاتی تا دهدف بلکه با کاهش هزینهشلادگی جغرافیایی افزایش میآوری زیرسلااختی ک لاور را از حریق توزیعتا 

  5 کندمی ایجاد خصوصی بخش برای توجهی قابف اقتصادی مزیت متمرکزف هایمدل با مقایسه در درصد 80

 پدافند در عمق؛ از اعتماد صفر تا شکار فعال تهدیدرکن سوم: 

های ما حعلالالاور داردف تمرکز دفاعی باید از ممانعت در مرزها به با پذیرا این فرض که دشلالالامن از پیش در شلالالابکه
 سازی تهدید در داخف شبکه معنوف شود تا بازدارندگی فعال شکف گیرد کنشناساییف مهار و ری ه

 کلیدی: اقدامات

فر  اعتماد معماری  برای  ملی  الزام • باید از   "Zero Trust Modeسلاازی  پیاده"پی لانهاد    ::ZTA)  صا

های حیاتی ارتقا یابد  اصلالاف بنیادین  یک توصلالایه به یک الزام راهبردی ملی برای تمام نهادهای دولتی و زیرسلالااخت

ZTA  ف به حور مسلاتقیم با الاوی حرکت جانبی مهاجمان که "آزمایی کنهرگز اعتماد نکنف همی لاه راسلاتی"ف یعنی
میلیارد    ۲5به بیش از    ZTAکند  با توجه به رشلاد بازار جهانی  در حملات به فو د و سلاوخت م لااهده شلادف مقابله می

 ف این رویکرد به یک استاندارد جهانی تبدیف شده است ۲0۲5د ر در سال 
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ازیایمن • ( بلاا اد لاام  OTبلاایلاد یلاک برنلااملاه ملی اختصلالالااصلالالای برای امنیلات فنلااوری عملیلااتی و  :IT/OT  مرز ساا

و   ITهای  ایجاد شلاود  این برنامه شلاامف الزام به جداسلاازی شلابکه  "  OTهای  توسلاعه زیرسلااخت  "پی لانهادهایی برای 

OTامنیلات در حراحی  "افزارهلاای صلالالانعتی و ترویج اصلالالاول  هلاای نرمپلاذیریف ایجلااد پلاایالااه داده ملی آسلالالایلاب  " 
 است  OT( برای سازندگان داخلی تجهیزات Secure-by-Designو

کار  به  غیرعام   پدافند از ؛هارزمایش  پارادایم تغییر • یب  فعال شاا به جای   بانتی::)باگ  پذیریآساا

 "  بانتیباگ  "شلاود ک لاور به سلامت برگزاری رویدادهای مسلاتمر و آنلاین  های نمای لای و سلانتیف پی لانهاد میرزمایش
شلالاود تا در  ( حرکت کند  در این مدلف از جامعه جهانی و داخلی هکرهای کلاه سلالافید دعوت میBug Bountyو

های ک لاور را شلاناسلاایی و گزارا کنند  این رویکرد که بازار جهانی آن  های زیرسلااختپذیریازای پاداا مالیف آسلایب
صلارفه برای افزایش بهشلاده و بسلایار مقرونمیلیارد د ر خواهد رسلایدف یک راهکار ایبات  4 5به بیش از    ۲0۲7تا سلاال 

پذیری را آسلایب  ۲۱00ها بیش از ( که از حریق این برنامهDoDجربه وزارت دفاع آمریکا وآوری عملیاتی اسلات  تتا 
 دهد ک ف کردهف کارآمدی این مدل را ن ان می

ر • تر   ها:الگوریتم  نبرد  عصا نوعی  هو   کاربرد  گسا ایبری:  تهاجم  و  دفاع  در  مصا میدان نبرد  سا

برای سلااخت   هوا مصلانوعیشلاود  مهاجمان از  ( هدایت میAIای توسلاط هوا مصلانوعی وسلاایبری به حور فزاینده
 و  هوشلامند  بدافزارهای  تولید  ف(شلاودمی  اسلاتفاده  فی لاینگ  حملات  درصلاد6 8۲پی لارفته وکه در  های فی لاینگ فوقایمیف

در   6 کنندمی  اسلاتفاده(  شلاوندمی  شلاکسلاته  دقیقه یک  از  کمتر  در  رایج  عبور  رمزهای  از  درصلاد5۱و  عبور  رمزهای  شلاکسلاتن
  ۲0۲5میلیارد د ر در سلاال    ۱5مقابفف دفاع نیز باید هوشلامند شلاود  بازار جهانی هوا مصلانوعی در امنیت سلاایبری از  

توانند حجم عبیمی  میهوا مصلانوعی    ابزارهای دفاعی مبتنی بر 7خواهد رسلاید   ۲030میلیارد د ر تا سلاال   ۱35به 
   دهند   کاهش  درصلاد70  تا را  حوادث  به  پاسلا   زمان و  شلاناسلاایی  درصلاد98ها را تحلیف کردهف تهدیدات را با دقت  از داده

بنیان داخلی  های دانشگذاری راهبردی در این حوزه و ایجاد بسلاتری برای رشلاد شلارکتاین گزارا بر لزوم سلارمایه
کند تا ک لاور بتواند در این مسلاابقه تسلالیحاتی الاوریتمیف هم در  متخصلای در هوا مصلانوعی و بلاکچین تأکید می

 و هم در ایجاد بازدارندگی تهاجمیف پی رو باشد  دفاع

 سایبریبنیان افزایی تا اقتصاد دانشتسلیح سرمایه انسانی و اقتصادی؛ از مهارترکن چهارم: 

جذ  م لالاارکت بخش خصلالاوصلالای اسلالات  هدفف تبدیف  ف و این رکنف نقنه اتصلالاال امنیت ملی و توسلالاعه اقتصلالاادی
 های امنیت سایبری به یک موتور محرن اقتصادی و تقویت بازدارندگی از حریق توانمندسازی داخلی است هزینه

 کلیدی: اقدامات

یس • ندوق  تأسا ایبری:  آوریتاب  ملی  صا گذاری  با سلارمایه  "  آوری سلاایبریصلاندوق ملی تا   "اندازی  راه سا

بهره جهت ارتقای امنیتی را های کمتواند منابع مالی  زم برای اعنای وامم لالاترن دولت و بخش خصلالاوصلالایف می

 بار عمف کند در برابر حوادث فاجعه " بیمه مدیریت امنیت سایبری "فراهم کرده و به عنوان یک سازوکار 
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وق  ایجاد • ادی:  هایمشا هایی که به برای شلارکت  " بهرههای مالیاتی و تسلاهیلات کمم لاوق  "سلاازی  پیاده  اقتصا

یابندف اننباق با اسلاتانداردها را از یک ( دسلات میZTAسلاازی کامف  آوری سلاایبری ومانند پیادهسلانوح معینی از تا 
 کند هزینه به یک مزیت رقابتی تبدیف می

ر  بر  جنگ • تعدادها:  سا ازنده  تعام   و  حفظ  اسا رمایه  با  سا انی  سا ایبری:  انسا جنگ "ک لاور با یک    سا

های پرداخت دسلاتوری  برای حف  اسلاتعدادهای سلاایبری خود روبروسلات  رفتارهای نامناسلابف از جمله نبام  "فرسلاای لای
قیمت همخوانی نداردف و های سلالاقف حقوق در بخش دولتی که با ارزا واقعی این متخصلالاصلالاان گرانو محدودیت

کندف به مهاجرت  دار میهای شلاخصلای را خدشلاههای  یرضلاروری برای سلافرهای خارجی که آزادیهمچنین محدودیت
 های موفق جهانی الاوبرداری کرد گسلاترده این سلارمایه حیاتی منجر شلاده اسلات  برای مقابله با این روندف باید از مدل

( در آمریکاف دولت Scholarship for Serviceو  "یه برای خدمتبورس"شود با الهام از برنامه پی نهاد می11
همچنینف   9های حیاتی متعهد سلالاازد ها را به خدمت در بخشگذاری در تحصلالایلات تکمیلی نخباانف آنبا سلالارمایه

های رقابتی شلاامف حقوقف مزایا و های جبران خدمات برای متخصلاصلاان کلیدی و ارائه بسلاتهبازناری فوری در نبام
  10ایف و رفع موانع بوروکراتیک  یرامنیتیف برای حف  این نیروها ضروری است های توسعه حرفهفرصت

اد • ه  خط ایجا ای  ملی لولا دادها تعا ایبری اساا ا ساا برای رفع کمبود حیلااتی نیروی  :4.0  آموز  رویکرد  با

از ملادل   "0 4آموزا    "افزایی مبتنی بر  هلاای سلالالانتی فراتر رفتلاه و یلاک برنلااملاه ملی مهلاارتانسلالالالاانیف بلاایلاد 
های عملی و ( تدوین شلالالاود  این رویکرد به جای تمرکز بر دانش نبریف بر توسلالالاعه مهارتEducation 4.0و

های نوین ومانند هوا مصلانوعی و کاربردی مانند حف مسلاتله پیچیدهف تفکر انتقادی و خلاقیت با اسلاتفاده از فناوری

بانک  "شلالاده تأکید دارد  این برنامه شلالاامف ایجاد  سلالاازییادگیری ماشلالاین( برای ایجاد تجار  یادگیری شلالاخصلالای
های ف لارده برای تربیت کم اندازی بوتبرای بسلایج سلاریع در بحران و راه  "  احلاعاتی متخصلاصلاان امنیت سلاایبری

 اند آماده شده 0 4نسف جدیدی از مدافعان سایبری است که برای نیازهای واقعی اقتصاد جنای و صنعت 

 های پیشنهادی و نقشه راه اجراییسیاست

انداز راهبردی به یک برنامه اقدام عملیاتیف نیازمند یک نق لاه راه شلافاف و م لاخی اسلات  این نق لاه گذار از چ لام
راهف یک دعوتنامه برای اقدام م لالاترن اسلالات؛ فراخوانی به بخش خصلالاوصلالای تا با تکیه بر چابکی و نوآوری خود و با 

سلاازی و توسلاعه اقتصلااد دیجیتال امن ک لاور را به دسلات گیرد  این حمایت و هماامی دولتف سلاکان هدایت خصلاوصلای
های مولدی هسلاتند که آینده اقتصلاادی ایران را شلاکف خواهند  گذاریهای دفاعی نیسلاتندف بلکه سلارمایهاقداماتف هزینه

آوری  اندی لای خبرگان را در چارچو  معماری چهار رکنی تا داد  جدول زیرف پی لانهادهای سلایاسلاتی حاصلاف از هم
ماهیت زمانی موضلاوعات در سلاه دسلاته زمانی تقسلایم بندی شلاده اسلاتف که به   کند و ارائه می  بندیسلاایبریف دسلاته

بلند مدت و بی لاتر از   –ماه (    6الی    3میان مدت و    –ماه (    3کوتاه مدت و کمتر از    -ترتیب به شلارح ذیف می باشلاد:  
 ماه (  6

 

 ملی  سایبری  آوریتاب تقویت   برای پیشنهادی  اقدامات  :1 جدول 
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وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

فرملاانلادهی   ۱
کلانلاتلارل   و 
 یکپارچه

کلالاارگلاروه   ایلاجلالااد 
بحران سلالالاایبری  

خصلاوصلای  -دولتی
هلاملالااهلانلاالایف   بلارای 
رصلالالاد و واکنش 

 سریع

 کوتاه مدت 
اتلالالالالالااق بازرگلالالالالالاانیف وزارت 
ارتباحلالااتف مرکلالاز مللالای فعلالاای 
مجلالالالاازیف سلالالالاازمان پدافنلالالالاد 

  یرعامفف مرکز افتا

فرملاانلادهی   ۲
کلانلاتلارل   و 
 یکپارچه

اندازی سلالاامانه راه
و  ملاللای ه لالالالادار 

گلاذاری  اشلالالاتران
احلاعلاات تهلادیلاد  

رسلاانی  برای احلاع
بلالاه   بلالالادرنلالاگ 

 هابنااه

مرکلالالاز افتلالالااف وزارت ارتباحلالالااتف  مدت  میان
های اتلالالااق بازرگلالالاانیف شلالالارکت

 بخش خصوصی

3 
فرملاانلادهی  
کلانلاتلارل   و 
 یکپارچه

بازناری و تسهیف  
حلالاوزه   ملالاقلالاررات 

ICT    هلالادف بلالاا 
کلااهش نهلاادهلاای  
ایلاجلالااد   و  ملاوازی 
املان  پلانلالااهلاالالااه 
بلالارای  قلالاانلالاونلالای 

گلاذاری  اشلالالاتران
 احلاعات

 میان مدت 
مرکلالاز مللالای فعلالاای مجلالاازیف 
مجللالالاس شلالالاورای اسلالالالامیف 

 وزارت ارتباحاتف قوه قعائیه

4 
بلالالاقلالالاای  
اقتصلالاادی  
ملایلالادان   در 

 نبرد

تلادوین و الزام بلاه 
حرح هلالاای  اجرای 
وکار  تداوم کسلالاب

و BCPو  )
بلاازیلاابی فلااجعلاه  

در  DRPو  )
هلاای  زیرسلالالااخلات

 میان مدت 
سلالالاازملاان پلادافنلاد  یرعلااملافف بلاانلاک 
مرکزیف وزارت نیروف وزارت نفلاتف  

 وزارت صمتف اتاق بازرگانی
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وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

حیلااتی بلاا برگزاری  
هلالاای  رزملالاایلالاش

 منبم

5 
بلالالاقلالالاای  
اقتصلالاادی  
ملایلالادان   در 

 نبرد

در   بلالاازنلالاالالاری 
هلاای  سلالالایلااسلالالات

حلااکمیلات داده برای 
سلالالانلاجلای  املاکلالاان
گیری امن پ لاتیبان

شلاده از و رمزنااری
هلاای حیلااتی در  داده

هلاای  زیرسلالالالااخلات
 شدهابری توزیع

 بلند مدت 
مرکز ملی فعلاای مجازیف شلاورای 
عالی امنیت ملیف وزارت ارتباحاتف  

 نهادهای حاکمیتی

6 
بلالالاقلالالاای  
اقتصلالاادی  
ملایلالادان   در 

 نبرد

منلااحق    "ایجلااد  
اقلاتصلالالالااد   ویلاژه 

برای   "  دیجیتلاال
جلالالالالالالالالالالالاذ   

گذاری و سلالالارمایه
تلالالالالالاوزیلالالالالالاع  

هلاای  زیرسلالالااخلات
وملاراکلاز   حلایلالااتلای 
ملالالالازارع   دادهف 

 پردازا(

 میان مدت 
دبیرخانلالاه شلالاورای علالاالی منلالااحق 
آزادف معاونلالالات علملالالای ریاسلالالات 
جمهلالاوریف وزارت اقتصلالاادف اتلالااق 

 بازرگانی

پدافند در   7
 عمق 

تدوین اسلالالاتاندارد  
بلالاه  اللازام  و  ملاللای 

سلالالالاازی  پلالایلالااده
اعلاتلاملالااد   ملاعلاملالااری 

و  Zeroصلالالافلار 

Trust در کلیلاه )
هلالاای  دسلالالاتلاالالااه 

 میان مدت 
سلالالاازمان فنلالالااوری احلاعلالالااتف 
سلالالاازمان پدافنلالالاد  یرعاملالالافف 

ها و مرکلالاز افتلالااف کلیلالاه وزارتخانلالاه
 هاسازمان
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وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

و  دوللالالالاتلالالالای 
هلاای  زیرسلالالااخلات

 حیاتی

پدافند در   8
 عمق 

ایجلااد برنلااملاه ملی  
سلالالالاازی  ایلالاملالان

فنلااوری عملیلااتی  
( شلالالالااملاف OTو

جلالالاداسلالالالالالاازی  
هلالاای  شلالالالابلالاکلالاه

IT/OT   و
ملالالالادیلالالالاریلالالالات  

پلالاذیلاری  آسلالالایلالاب
تلالاأملایلان   زنلاجلایلاره 

 افزارنرم

 میان مدت 
وزارت صلالالالامتف وزارت نیلالالالاروف 
وزارت نفلالالاتف سلالالاازمان پدافنلالالاد 

های  یرعاملالالالالالافف شلالالالالالارکت
 بنیاندانش

پدافند در   9
 عمق 

تدوین نق لالالاه راه 
و  تلاوسلالالاعلالاه  ملاللای 

کلاارگیری هوا  بلاه
مصلانوعی در دفاع  
سلاایبری با حمایت  

هلاای از شلالالارکلات
 بنیاندانش

 بلند مدت 
معاونلالالالات علملالالالای ریاسلالالالات 
جمهلالاوریف وزارت دفلالااعف وزارت 

های ارتباحلالالالالالااتف شلالالالالالارکت
 بنیاندانش

پدافند در   ۱0
 عمق 

انلالالالالالالالالادازی  راه
هلاای ملی و برنلااملاه

شلالاکار    "مسلالاتمر  

 "  پلاذیریآسلالالایلاب
بلاانتی( برای وبلااگ

ارزیلاابی عملیلااتی  
املالالالانلالالالایلالالالات  

پلالادافنلالاد   کوتاه مدت  سلالالالاازملالاان  افتلالااف  مرکز 
بلالاازرگلالاانلایف   اتلالااق   لایلارعلالااملالافف 

 بنیانهای دانششرکت
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وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

هلاای  زیرسلالالااخلات
 حیاتی

۱۱ 
تسلالالاللایلاح 
سلالالارملاایلاه 
انسلالالاانی و 
 اقتصادی

 "انلالالالادازی  راه
ملاللای   صلالالانلالادوق 

  آوری سلاایبریتا 
ارائلالاه   " جلالاهلالات 

و  تسلالالالاهلالایلالالات 
ای پوشلالالاش بیملاه

ارتلالاقلالاای   بلالارای 
جلابلاران   و  املانلایلالات 
خسلالالالاارت بخش  

 خصوصی

اتاق بازرگانیف وزارت اقتصادف بیمه  کوتاه مدت 
مرکزیف سلالالاازملاان بورر و اوراق 

 بهادار

۱۲ 
تسلالالاللایلاح 
سلالالارملاایلاه 
انسلالالاانی و 
 اقتصادی

های تعریف بسلالاته
ت لالاویقی ومالیاتی  
تسلالالاهلایلالاتلای(   و 

های برای شلارکت
در   پلالالای لالالالالارو 

سلالالالاازی  پلالایلالااده
اسلالالاتلاانلاداردهلاای  

 آوری سایبریتا 

وزارت اقتصلالالاادف سلالالاازملاان امور   مدت  کوتاه
اتلااق  مرکزیف  بلاانلاک  ملاالیلااتیف 

 بازرگانی

۱3 
تسلالالاللایلاح 
سلالالارملاایلاه 
انسلالالاانی و 
 اقتصادی

بلاازناری در نبلاام 
جبران خلادملاات و 
ملالالاوانلالالاع  رفلالالاع 
بلارای   لایلارملالااللای 
جلالاذ    و  حلالافلالا  
املانلایلالات  نلاخلابلاالالاان 
در   سلالالالاایلالابلالاری 

هلاای دولتی  بخش
 و خصوصی

 میان مدت 
سلاازمان امور اداری و اسلاتخدامیف  
معاونت علمی ریاسلالات جمهوریف  

 هاف اتاق بازرگانیوزارتخانه
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وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

۱4 
تسلالالاللایلاح 
سلالالارملاایلاه 
انسلالالاانی و 
 اقتصادی

تلادوین برنلااملاه ملی  
افلالازایلالای  ملالاهلالاارت

سلاایبری مبتنی بر 
 "  0 4آملاوزا    "

هلالاملالاکلالااری   بلالاا 
و دان لالالاالالااه هلالاا 

بخش خصلاوصلای  
بلالاانلالاک  ایلاجلالااد  و 
احلالالالاعلالالااتلالالای  

 متخصصان

ارتلابلالااحلالااتف   مدت  کوتاه وزارت  علاللاومف  وزارت 
معاونت علمی ریاسلالات جمهوریف  

 اتاق بازرگانی

 

 بندی: فرصت راهبردی در دل بحرانجمع

توان آن را نادیده گرفت  ت لادید تهدیدات سلاایبری در چارچو  یک اقتصلااد جنایف یک چالش وجودی اسلات که نمی
رود  این گزارا ن لاان داد که مسلایر پیش روف یک با این حالف این شلارایط یک نقنه عنف تاریخی نیز به شلامار می

به حور همزمان هم یک اقدام برای تقویت بازدارندگی    "سلاپر دیجیتال"کند: سلااختن  انداز دوگانه را ترسلایم میچ لام
نیاز بنیادین برای آورف پیشملی و هم یک کنش برای توسلالاعه اقتصلالاادی اسلالات  یک زیرسلالااخت دیجیتال امن و تا 

 پذیری ایران در اقتصاد جهانی قرن بیست و یکم است م ارکت و رقابت

نفع منفعفف بلکه رهبر و قهرمان اصلالی  اندازف نه یک ذیدر این چ لام  تهران  ک لااورزی  و  معادن  صلانایعف  بازرگانیف  اتاق
به عنوان یک سلاند   به پی لانهاد اتاق بازرگانیف  آفرینی بخش خصلاوصلای در این مأموریت ملی اسلات  این گزارانقش

انداز ایرانی دیجیتالف امن و شکوفا به واقعیت تا چ م  بودهفبنیادین برای ایجاد یک م ارکت قدرتمند و پایدار با دولت  
 اند های ترکیبیف قدرت اقتصادی و امنیت ملیف دو روی یک سکهبپیوندد  در عصر جنگ
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 نامهواژه

 اصطلاحات راهبردی و مفهومی

ایبری  آوریتاب •   هایفعالیت  ادامه  برای  سازمان  یا سلایسلاتم یک  توانایی  ::Resilience Cyber) سا

 ق موف سایبری حمله یک وقوع وجود با خود حیاتی

  احلاعاتی  اقتصادیف  نبامیف  ابزارهای از  هماهنگ  استفاده  ::Warfare Hybrid) ترکیبی  هایجنگ •

 ر ک و یک اجتماعی انسجام تععیف و حیاتی هایزیرساخت کردن فلج برای سایبری و

ایبری •   دیجیتال  عملیات  آن  در که  دارد  هاییسلایسلاتم به  اشلااره  ::Physical-Cyber)  فیزیکی-سا

 د دهمی قرار تأییر تحت و کرده کنترل را فیزیکی جهان فرآیندهای مستقیم حور به وسایبری(

اخت •  برای  که  کلیدی  هایسلایسلاتم  و  هادارایی  ::Infrastructure Critical)  حیاتی  هایزیرسا

 ی عموم خدمات و بانک انرژیف مانند هستندف ضروری جامعه و اقتصاد عملکرد

دگی • ازدارنا ار  بر  مبتنی  با   افزایش  بلاا  کلاه  دفلااعی  راهبردی  ::Denial by Deterrence)  انکا

 د سازمی  یرممکن و پرهزینه دشمن برای را حمله موفقیت هافسیستم آوریتا  و استحکام چ مایر

هر •   حیاتی  هایزیرسلالااخت  سلالاازیایمن  برای  ملی  جامع  معماری یک  ::Shield Digital)  دیجیتال  سا

 ل دیجیتا اقتصاد رشد برای کاتالیزوری همچنین و سایبری تهاجم برابر در ک ور

 به اسلاتف  شلاده  ترجمه  "جامعه  کف" به  سلاند  در  که اصلانلاح  این  ::Society-of-Whole)  جامعه  ک  •

 و  خصلاوصلای  بخش  دولتیف  نهادهای  شلاامف—جامعه  هایبخش  تمام  آن  در که  دارد اشلااره  راهبردی  رویکرد  یک
  سلالاایبریف  دفاع  مانند  ملیف  چالش  یا  بحران یک  با  مقابله  برای  هماهنگ  و  یکپارچه  صلالاورت  به—شلالاهروندان
 د کننمی همکاری

ه"  رویکرد • دق  و  قلعا  و  سلالالانتی  امنیتی  ملادل  یلاک  ::Approach Moat-and-Castle)  "خنا

 ت اس متمرکز مهاجمان ورود از جلوگیری برای نفوذناپذیر پیرامونی محیط یک ساختن بر صرفار که منسوش

  مقاومت  توانایی  آنف  در که  رویکردی  ::Design by Resilience)  طراحی  بر مبتنی  آوریتاب •

 د شومی لحاظ هاسیستم معماری در حراحی ابتدای همان از حملاتف از سریع بازیابی و

  فنلااوری  هلاایشلالالابکلاه اتصلالالاال  و  تلاقی  نقنلاه  ::OT  (Convergence IT/OT  و  IT  همگرایی •

 د کننمی کنترل را فیزیکی و صنعتی فرآیندهای که (OTو عملیاتی فناوری هایشبکه با (ITو احلاعات

ت  نقطه • کسا   کار از  صلاورت  در که سلایسلاتم یک  از  بخ لای  ::Failure of Point Single)  واحد  شا

 د شومی محسو  بزرگ سیستماتیک ریسک یک و شده مجموعه کف کامف توقف به منجر افتادنف

د • دافنا اما   پا   پلاذیریآسلالالایلاب  کلااهش  برای   یرنبلاامی  اقلاداملاات  مجموعلاه  ::Defense Civil)  غیرعا

 ن بحرا شرایط در ضروری خدمات تداوم تعمین و هازیرساخت
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 اصطلاحات فنی و عملیاتی

  درگیر  فرآیندهای و  اجزا  مراحفف  تمام  ::Chain Supply Software)  افزارنرم  تأمین زنجیره •

 د گیر قرار حمله هدف خود تواندمی که افزارنرم یک تحویف و ساخت در

دافزار • اک  با دهپا   پلاان  و کلااملاف تخریلاب  هلادف  بلاا  کلاه مخر   افزارنرم نوعی  ::Malware Wiper)  کننا

 ت اس شده حراحی هاسیستم انداختن کار از و هاداده دائمی کردن

فر  اعتماد معماری •   اصلالاف بر که  امنیتی  مدلی  ::ZTA - Architecture Trust Zero) صاا

  فرضپیش  حور به  را  دسلاتااهی  یا  کاربر  هیچ و اسلات اسلاتوار  "کن  آزماییراسلاتی  همی لاه  نکنف  اعتماد  هرگز"
  داندنمی معتبر

  هایبخش  به  بزرگ  شلالابکه یک  بندیتقسلالایم  (:Segmentation Networkو  شلالابکه  جداسلالاازی •
 ه شبک به نفوذ صورت در مهاجم حرکت کردن محدود برای ایزوله و کوچک

کار •   در مداوم  و  پی لالاایرانه  جسلالاتجوی  فرآیند  ::Hunting Threat Active)  تهدید  فعال  شاا

 د انکرده عبور خودکار دفاعی هایسیستم از که مهاجمانی ک ف برای هاشبکه

 و ک لالالاف  برای  سلالالافید( وکلاه  قانونمند  هکرهای به  آن  در که  ایبرنامه  ::Bounty Bug)  بانتیباگ •

 د شومی داده مالی پاداا امنیتی هایپذیریآسیب گزارا

ب  تداوم  طرح •  ادامه  تعلامین  برای  مدون  هاییبرنامه  ::DRP)  فاجعه  بازیابی  و  :BCP)  وکارکسا

   ( DRPو  مخر   حادیه  یک  از  پس  آن  فنی  هایزیرساخت  بازیابی  و  (BCPو  سازمان  یک  حیاتی  کارکردهای

ت • انبی حرکا   در حرکلات برای اولیلاهف  نفوذ  از  پس  مهلااجملاان  کلاه  تکنیکی  ::Movement Lateral)  جا

 د کننمی استفاده آن از ترباارزا هایدارایی به دسترسی و شبکه داخف

ت •  از امنیتی ملاحبلاات آن در  کلاه  مهنلادسلالالای  رویکردی  ::Design-by-Secure)  طراحی در  امنیا

 د شومی لحاظ سیستم یا محصول یک ساخت و حراحی فرآیند مراحف اولین

نوعی  هو  • ایبری امنیت  در  مصاا   هایالاوریتم  از  اسلالالاتفاده  ::Cybersecurity in AI) ساا

 ت حملا به پاس  زمان کاهش و پی رفته  تهدیدات  خودکار  شناسایی  هافداده  عبیم حجم  تحلیف  برای  هوشمند

 اصطلاحات اقتصادی و نهادی

اد •   هایفناوری  پایه بر  که  اقتصلاادی  هایفعالیت از  بخش  آن  ::Economy Digital) دیجیتال  اقتصا

 ت اس گرفته شکف خدمات و کا  ارائه برای اینترنت و هاداده دیجیتالف

 هایزیرسلااخت با جغرافیایی مناحق  ::Zones Economic Digital Special)  دیجیتال  اقتصااد  ویژه مناطق •

 ر محوفناوری هایشرکت توسعه و گذاریسرمایه جذ  برای مالیاتی  هایم وق و پی رفته

اد •   دانش  آنف  در که  اقتصلاادی  نبامی  ::Economy Based-Knowledge)  بنیاندانش  اقتصا

 د کننمی عمف یروت خلق و رشد هایمحرن تریناصلی عنوان به نوآوری و
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ه • ایا رما ذاریساا م  گا یا قا تا ی  مساا ارجا ملاخلافلاف    ::FDI)  خا علابلالاارت  Direct Foreign ایلان 

Investment    گذاری احلاق  اسلات  این اصلانلاح به سلارمایه  "گذاری مسلاتقیم خارجیسلارمایه"به معنای
 شود شود که توسط یک شرکت یا فرد از یک ک ور در منافع تجاری ک ور دیار انجام میمی

  مورد  عملی  هایمهارت  توسلالاعه  بر که  آموزا  در  نوین  رویکردی  ::Education 4.0) 4.0  آموز  •

 د دار تمرکز (0 4 وصنعت چهارم صنعتی انقلا  در نیاز

اه • اهگا انونی  امن پنا  برابر در  هلااشلالالارکلات از  کلاه  حقوقی  هلاایچلاارچو   ::Harbor Safe Legal)  قا

 د کنمی محافبت نیتف حسن با سایبری تهدیدات احلاعات گذاریاشتران صورت در قانونیف مستولیت

یه •  بورسلایه"  سلاند  متن  در که  اصلانلاح  این  ::Service for Scholarship)  خدمت  برای  بورسا

  عالی  تحصلایلات  هایهزینه  هافسلاازمان  یا  دولت  آن  در که  دارد  اشلااره  هاییبرنامه به  شلادهف  نامیده  "خدمت  برای
 از  پس  تا  شلالاوندمی  متعهد افراد  آن  مقابفف  در  و  کنندمی  تقبف  حیاتی  و  تخصلالاصلالای  هایرشلالاته  در  را نخبه  افراد
 د کنن خدمت عمومی یا دولتی ضروری هایبخش در معینی مدت برای تحصیلاتف پایان

 

 


